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1．はじめに 
インターネットを代表としたコンピュータネットワーク

が世界に普及し，このような社会的インフラを支えるネッ

トワーク管理者の育成は必要不可欠である．年々，Linux
サーバの普及に伴い，Linux サーバ管理者の不足が顕在化

してきており，Linux サーバを含むネットワーク（以下

Linux ネットワーク）の管理者の育成が重要となってきて

いる．現に，大学では Linux ネットワーク管理者を育成す

るための授業が行われつつある．しかし，ネットワーク機

器が高価であることから，授業を実施している大学は少な

く，また，機器不足のため効果的・効率的な演習を行えて

いない大学もある． 
我々は，ネットワーク管理演習環境提供システム LiNeS

（Linux Network Simulator）を User-mode Linux [1]の活用に

より開発してきた[2][3][4][5][6][7]．LiNeS は，従来の PC
演習室設備でネットワーク管理演習を行えるようにするこ

とを目的としたシステムである．標準的な性能の Linux PC
上で動作し，20 台程度の仮想ネットワーク機器から構成さ

れる仮想ネットワークを実現できる．仮想ネットワーク機

器は Linux サーバ，ルータ，クライアント，スイッチング

ハブである．従って，1 台の Linux PC で 1 人の生徒に仮想

Linux ネットワークを管理する演習を行わせることが手軽

にできる． 
本研究の目的は，LiNeS を拡張し，これまでは各 PC 上

に孤立して構築していた仮想ネットワークを外部ネットワ

ークに接続可能にすることによって，外部ネットワークの

存在を考慮した以下のようなネットワーク演習を新たに行

えるようにすることである． 
・外部ネットワークを考慮した TCP/IP の設定 
・外部ネットワークとのアクセス制御 
・外部ネットワークのネットワーク資源の利用 
・外部ネットワークへのサービスの提供 
この機能によって，LiNeS において，実社会でのネット

ワーク形態により近いネットワーク演習環境を提供できる

ようになるため，より実践的なネットワーク管理者育成を

行うことができるようになる． 
本稿では，この機能実現のためにこれまでに我々が提案

してきた手法[8]の実用可能性について，今回新たに行った

予備的評価実験の結果をもとに議論する． 

2．関連システム 
仮想マシン技術によるサーバ構築演習，およびネットワ

ーク構築演習のためのシステムを取り上げ，本研究との違

いを述べる． 
Anisetti らは，高性能なサーバ上に仮想マシン技術 Xen

により実現した複数の Linux 仮想マシンを，個々の学習者

に割り当てるシステムを開発した[9]．学習者は，遠隔地か

らサーバにログインし，割り当てられた Linux 仮想マシン

においてサーバソフトウェアの導入やネットワークプログ

ラミングの演習を行うことができる．後野は，1 台の PC
上に UML により実現した複数の Linux 仮想マシンを，

個々の学習者に割り当てることで，各学習者に個別のサー

バ構築演習環境を提供するシステムを開発した[10]．これ

らのシステムは，サーバ構築演習に有用であるが，ネット

ワーク構築演習を行うための機能を有していない．また，

Anisetti らのシステムでは高性能なサーバ設備が新たに必

要になるため，従来の演習室設備での手軽な実施を目指す

LiNeS の目的を満たすことができない． 
中川らは，VMware Workstation により 1 台の PC 上に数

台の仮想ネットワーク機器を実現し，その PC 複数台を 
VLAN 機能を有している実ネットワークによって接続する

ことで，各仮想ネットワーク機器を自由に組み合わせた仮

想ネットワークを構築できる演習環境を提供するシステム

を開発した[11]．しかし，VMware Workstation と高性能機

器による大規模計算機演習室での実習環境構築であるため，

多大な導入コストが必要となってしまい，LiNeS の目的を

満たすことができない． 
上田らは，UML と Quagga により擬似的な仮想 Cisco ル

ータを実現し，1 台の PC で複数の仮想ルータによる仮想

ネットワークを構築できる演習環境を提供するシステムを

開発した[12]．このシステムでは，Linux サーバ構築やそれ

を含んだネットワーク構築を演習することができない． 
以上の関連研究は，ネットワーク構築演習を行うための

機能を有していなかったり，特別な設備を必要としたりす

るため，LiNeS の目的を達成できない． 

3．システム実装 
本章では，まず，これまで我々が提案してきた VPN 技

術による手法[8]について述べる．そして，インターネット

上の PC からも学習に参加できるようにするために行う本

システムの公開のために行ったネットワーク設定方法につ

いて述べる． 
3.1 VPN 技術による仮想ネットワークと外部ネッ

トワークの接続 
図１は，学習者の仮想ネットワークを外部ネットワーク

に接続するための手法について示している． 
「物理ネットワーク」は実際に使用するネットワーク環

境を示している．学習者各々の PC 上に構築される仮想ネ

ットワークは，LAN やインターネットなどの実ネットワー

クを介して LiNeS ネットに接続される．LiNeS ネットは，

擬似的なインターネットという位置づけのネットワークで

あり，ネットワーク資源として DNS ルートネームサーバ

やパッケージサーバを保持している． 
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「実装イメージ」は本手法による通信イメージと実装手

法を示す．本研究では LiNeS ネットと学習者の仮想ネット

ワークを VPN 技術によって接続している．大学の PC 演習

室内限定であれば，経路制御の工夫により対応することも

可能であるが，LiNeS が自宅での自習利用のほか，将来的

に遠隔教育への展開を想定しているので，インターネット

を介した接続に対応している必要があるためである．VPN
ゲートウェイは VPN ソフトウェア OpenVPN[13]により実

装されている．LiNeS ネットの VPN ゲートウェイと学習者

の VPN ゲートウェイとの VPN 接続の確立によって，学習

者のネットワークは LiNeS ネットおよび，他の学習者のネ

ットワークと通信できるようになる． 
以上により，学習者の仮想ネットワークと LiNeS ネット

は，「論理ネットワーク」に示されるような実ネットワー

ク上に独立したネットワークを構成する．このような形態

は，既存のネットワークへの悪影響を防ぐだけでなく，学

習者の混乱を防げるため，効率的・効果的に学習を進める

ことを可能にする． 

 
3.2 NAT 技術による仮想 VPN ゲートウェイの公開 

LiNeS ネットにインターネット上の PC から参加するた

めには，VPN ゲートウェイをインターネットに公開する必

要がある．LiNeS の VPN ゲートウェイは，Linux 実機の上

で UML の仮想機器として動作している．実機ではなく，

実機上の仮想機器において VPN サービスを公開するため

には，通常，実機と仮想機器にグローバル IP アドレスが

各々必要になる．本研究ではグローバル IP アドレスの浪

費を防ぐため，NAT 技術によりグローバル IP アドレス 1
つで運用可能にした．具体的には，図 2 に示す設定を

LiNeS ネットの稼働している PC に施している．実機の IP
アドレスがグローバル IP アドレスの 133.X.Y.Z であり，

TCP ポート 1194 番に来た VPN のための通信データを

UML の VPN サーバのプライベート IP アドレス 172.0.0.2
に転送するための設定である． 

 

4．実行例 
図 3 は LiNeS ネットと学習者 2 人によって構築されたネ

ットワークである．学習者 A および学習者 B の仮想ネット

ワークは，LiNeS ネットとの VPN 接続を各々の VPN ゲー

トウェイを通じて確立している．学習者 A と学習者 B の仮

想ネットワークは LiNeS ネットを経由してお互いに通信可

能である． 
学習者 A が自身のネットワーク内のウェブサーバに公開

したテスト用ウェブページを，学習者 B が自身のネットワ

ークの仮想クライアントから閲覧できるか確認している．

もし，学習者 B が図に示すようにテストページを閲覧でき

れば，学習者 A と学習者 B が各々のネットワークを正確に
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図 1 VPN 技術による LiNeS ネットと学習者の仮想ネッ

トワークとの接続 

# iptables -t nat -A PREROUTING -d 133.X.Y.Z \ 
          -p tcp --dport 1194 -j DNAT --to 172.0.0.2 

図 2 NAT 技術によるグローバル IP アドレスの節約

学習者 A

V
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V 

V  
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図 3 VPN 技術による仮想ネットワーク間通信 
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構築し外部に公開できていることになる．そうでなければ，

学習者 A または学習者 B がネットワークを正しく構築でき

ていないことになるため，2 人は協力してミスを探し修正

していくことになる． 

5．予備的評価実験 
本手法において，ボトルネックとなりうるのは LiNeS ネ

ットの VPN ゲートウェイである．学習者の外部ネットワ

ークへの通信は，すべてこの VPN ゲートウェイを経由す

る．従って，多数の通信データが VPN ゲートウェイを同

時に経由する場合のネットワークパフォーマンスを測定す

ることで，本手法の性能の下限を明らかにし，その結果を

もとにシステムの実用可能性について考察する． 
図 4 に測定環境を示す．測定するネットワークは，2 台，

8 台，14 台の学習者用 PC にそれぞれ 1 台の LiNeS ネット

用 PC を加えたもので，3 パターンである．各パターンの

うち 1 台をインターネット上に設置し，その他を LiNeS ネ

ット用 PC と同じ LAN 内に設置した．LiNeS ネット用 PC
の性能は Pentium4 2.8GHz，メモリ 512MB であり，学習者

用 PC は同程度かやや低い性能である． 
測定にはネットワークパフォーマンスの測定ソフトウェ

ア ttcp[14]を用いた．2 つの PC でペアを組み，両方の PC
から通信データを同時に送受信する．これは，学習者同士

がお互いに相手のネットワークからデータをダウンロード

している状態と考えることができる．この通信を各々のパ

ターンにおいてすべてのペアで同時に行うことで，VPN ゲ

ートウェイに最も負荷のかかっている時のネットワークパ

フォーマンスを測定できる． 
測定結果として，LiNeS ネット用 PC の CPU 使用率を図

5 に，学習者用 PC の通信速度の平均を図 6 に示す．通信中

の CPU 使用率はすべてのパターンにおいて 100%で，通信

速度はネットワーク規模に反比例している．従って，ボト

ルネックとなっているのは LiNeS ネット用 PC の CPU 性能

であると言え，通信データが LiNeS ネット用 PC において

転送処理を待っていることが原因であると考えられる．2
台のパターンと比べて，8 台のパターンは 1/3 程度，14 台

のパターンは 1/5～1/6 の速度となっており，台数に反比例

している．これを基に，本システムの想定する使用条件で

ある 30 台（学習者 30 人）での結果を推定すると，およそ

13KByte/sec となる． 
本機能を使用する演習では，最大で 5MByte 程度のデー

タを送受信する．このデータを 13KByte/sec で送信あるい

は受信するには約 384 秒かかる計算となる．しかし，演習

内容を考慮すると，このような負荷のかかった状態（学習

者 30 人が同時かつ双方向に送受信するケース）になる可

能性は低い．従って，本手法は本システムの使用目的にお

いて大きな問題とならないと考える．また，LAN 上の PC
同士，インターネット上の PC と LAN 上の PC との通信速

度はほぼ同じであることから，インターネットを経由した

学習も，本手法で大きな問題なく行えると言える． 

 

 

 

6．おわりに 
本稿では，これまでに我々が提案してきた，学習者の構

築する仮想ネットワークを VPN 技術により外部ネットワ

ークに接続する手法について述べた．そして，その実用可

能性を，予備的評価実験の結果に基づいて議論した．実験

では，ネットワーク間の通信速度と VPN サーバのホスト

機の CPU 使用率の測定を行い，その結果から，実際の使

用時における性能の下限を推定した．推定結果より，実際

の使用において大きな問題なくシステムが動作すると結論

付けた． 
今後の課題は，本システムの現場導入に向けて，カリキ

ュラムの構築および教材の作成を行うことである．大学関

係者へのヒアリング調査，学習理論に基づく教材の考案を

する． 
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図 6 通信速度測定結果 
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