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概要
オペレーティングシステムへの攻撃として，カーネ
ル脆弱性を利用したメモリ破壊による特権奪取や競合
条件の発生による動作停止が指摘されている．攻撃困
難化を目的としたカーネルの攻撃面最小化手法として，
kRazor，ならびに KASRはユーザプロセスに対して最小
限のカーネルコードやデータのみを提供する手法を提案
している．kRazorおよびKASRでは，ユーザプロセス毎
のカーネルコード実行許可判定やカーネルの再構成を行
うため，アプリケーションの更新対応やユーザプロセス
切替えに伴うカーネル構成変更を必要とする．我々は，
新たな攻撃面最小化手法として，ユーザプロセスの実行
中に脆弱なカーネルコードのみを利用不可とし，迅速な
攻撃対応と低負荷の実現を目指したセキュリティ機構を
提案している．しかし，脆弱なカーネルコードの仮想ア
ドレス範囲の特定と登録は手動で行う必要がある．本稿
では，先行提案の課題を解決するため，カーネル脆弱性
に関するカーネルコードを動的に追跡し，仮想アドレス
の範囲を特定する手法を提案する．提案手法では，ユー
ザプロセスによるカーネルへの攻撃実行時，および攻撃
未実行時に利用するカーネルコードを追跡し，カーネル
のデバッグ情報を参照することで仮想アドレスの範囲を
特定する．提案手法を Linuxにて実現し，擬似的に複数
のカーネル脆弱性を導入した環境において，攻撃を行う
ユーザプロセスの利用する脆弱なカーネルコードの追跡
と仮想アドレス範囲の特定可能性について評価した．
1 はじめに
オペレーティングシステム（OS）において，脆弱性を
含むカーネルコード（カーネル脆弱性）を利用した攻撃
への対策が課題とされている．カーネル脆弱性を利用し
た攻撃により，カーネル仮想記憶空間の改竄による特権
奪取や強制的に競合条件を引き起こし，カーネルを停止
させる Denial of Service（DoS）がある．
カーネル脆弱性を利用した攻撃への対策として，

KASLR (kernel address space layout randomization)は，カー
ネルの仮想記憶空間上にあるカーネルコードやカーネル
データをランダム配置することで攻撃時の仮想アドレス
推測を困難化する [1]．しかし，攻撃者のユーザプロセ
スにてカーネル脆弱性および攻撃対象のカーネルデータ
の仮想アドレスを特定された場合，カーネルへの攻撃は
成功する．

kRazorならびに KASR（kernel attack surface reduction）
はカーネルにおける攻撃面最小化の手法を提案してい
る．kRazorはアプリケーション（以降，APと略す）の
動作に必要なカーネルコード一覧を事前収集し，ユー
ザプロセスとして実行する際に事前収集したカーネル
コード一覧に含まれるカーネルコードのみ許可すること
で攻撃面最小化を行う [2]．KASRは仮想マシンモニタ
（以降，VMMと略す）を利用することで仮想マシン上の
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図 1 提案手法の概要
カーネルの起動から終了，および AP動作に必要なカー
ネルコードをカーネルを事前動作させながら取得する．
そして，ユーザプロセスの実行時に特定のカーネルコー
ドのみ実行可能なカーネルを動作させることで攻撃面最
小化を行う [3]．

kRazorおよびKASRによる攻撃面最小化により，ユー
ザプロセスの動作において攻撃に利用可能なカーネル脆
弱性と関連するカーネルコードを必要としない場合，攻
撃自体は制限可能である．しかし，次の課題があると考
えている．
課題：AP単位での攻撃面最小化

攻撃面最小化のため，APの実行に必要とす
るカーネルコードを事前収集し，予め利用可能
なカーネルコードの情報を AP毎に用意する必
要がある．大規模な APの全ての動作に対して
必要なカーネルコードを網羅することは困難で
あり，また，APの更新に対応しなければなら
ない．

我々は，ユーザプロセス毎にカーネルの仮想記憶空
間を操作することで，脆弱なカーネルコードのみ利用不
可とし，攻撃の困難化を図るセキュリティ機構を提案し
ている [4]．提案しているセキュリティ機構はカーネル
コードのページ参照を動的に制御する機能を備える．一
方，課題として，利用不可とするカーネル脆弱性に関す
るカーネルコードの網羅と仮想アドレス範囲の特定と登
録は手動で行わなければならい．
本稿では，先の提案手法 [4]の課題を解決するため，
ユーザプロセスの攻撃時に利用するカーネル機能に着目
し，カーネルコードの追跡と仮想アドレス範囲の特定を
行う手法を提案する．図 1に提案手法の概要を示す．提
案手法は，ユーザプロセスの利用するカーネルコードを
動的に追跡し，仮想アドレスの範囲を特定する．提案手
法においては，攻撃を行う Proof of concept（PoC）コー
ドを追跡対象のユーザプロセスとして動作させる．提案
手法では，PoCコードのプログラムコードサイズが小規
模であることを想定し，次の 2種類のカーネルコード一
覧の取得を行う．
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• 攻撃実行時：PoCコードによる攻撃が行われる場合
に呼出されるカーネルコードの一覧．

• 攻撃未実行時：PoCコードより，攻撃を行う箇所を
除いた，攻撃が行われない場合に呼出されるカーネ
ルコードの一覧．

攻撃実行時および攻撃未実行時に呼出されるカーネル
コードの一覧を比較し，カーネル脆弱性と想定される攻
撃に関連するカーネルコード（図 1における Suspicious
kernel code）のみの仮想アドレスの範囲を特定し，その
結果をプロファイルとしてカーネル脆弱性の無効化に用
いることを可能にする．
実攻撃を想定し，かつ APへの影響を抑えた攻撃面最
小化を行うため，プロファイルの先の提案手法 [4]での
利用を検討する．これにより，AP毎に必要な事前調査
を必要としない．また，攻撃面最小化を最小限のカーネ
ルコードの無効化にて実現に繋がると考えている．
本稿での研究貢献は以下の通りである：
1. ユーザプロセスの利用するカーネルコードの動的な
追跡と仮想アドレスの範囲を特定するための機構
の設計と実装を行い，提案手法を実現した Linuxに
て，機能検証を進めた．

2. 提案手法の評価結果として，擬似的なカーネル脆弱
性を攻撃に利用するユーザプロセスを動的に追跡
し，カーネルコード一覧の取得と仮想アドレスの範
囲を特定可能であることを確認した．また，ユーザ
プロセスおよびカーネル動作に影響を及ぼす可能性
について検討した．

2 背景知識
2.1 カーネル脆弱性を用いた攻撃
カーネルへの攻撃に利用可能とされる実装不備とし
て，カーネル脆弱性は，実装の内容から 10種類に分類
されている [5]．カーネル脆弱性毎に攻撃利用時にカー
ネルに与える効果は異なる．代表的な効果として，特権
奪取ならびにカーネルの動作停止（DoS）がある．提案
手法の評価に用いるため，擬似的に導入するカーネル脆
弱性として利用するメモリ管理の不備，および競合条件
の発生に関するカーネル脆弱性を以下に述べる．

• バッファオーバーフロー：スタック領域あるいは
ヒープ領域の上書きが行われる．バッファオーバー
フローにより，権限情報が改竄された場合，特権奪
取に繋がる．

• 解放済みメモリの参照（Use-After-Free）：解放済み
メモリ領域の参照が行われる．不定な値の読込みと
利用によりカーネル動作が不定となり，DoSに繋
がる．

• 競合条件の発生：フラグ操作処理の誤りによる意図
的な無限ループやデッドロックの発生が行われる．
カーネル動作の処理待ちが発生し，DoSに繋がる．

2.2 脅威モデル
本稿での脅威モデルとして，攻撃者の目標はカーネル
脆弱性を利用したバッファオーバーフローによる特権奪
取，ならびに解放済みメモリ利用や競合条件の発生に起
因した DoSによるカーネルの動作停止とする．想定す
る攻撃シナリオとして，攻撃者はカーネル脆弱性と関連
するカーネルコードを呼出すユーザプロセスを実行し，

カーネルへの攻撃を行う。脅威モデルにて想定する攻撃
者の要件，および環境を以下にまとめる．

• 攻撃者：非特権ユーザ権限を有し，カーネル脆弱性
を呼び出すための攻撃コードを実行する PoCコー
ドをユーザプロセスとして実行可能．

• カーネル：攻撃者に利用可能なカーネル脆弱性を含
む．実行中のユーザプロセスに対して，アクセス制
御機構以外のセキュリティ制限の適用は行わない．

• カーネル脆弱性：攻撃者の実行するユーザプロセス
より特権奪取のために利用可能なカーネル脆弱性，
ならびに DoSを発生させ，カーネルの停止に利用
可能なカーネル脆弱性．

• 攻撃対象：攻撃者の実行するユーザプロセスにお
いて特権奪取のために攻撃対象として指定される仮
想アドレスに配置されるカーネルデータ（例．ユー
ザプロセスの権限情報），ならびに DoSを引き起こ
すための解放済みメモリのカーネルデータ，ならび
にフラグ情報（例，ファイルシステムのロック）．

3 提案手法と実現方式
3.1 提案手法の要件
提案手法では，攻撃を行うユーザプロセスの利用する
カーネル機能に付随するカーネルコードの動的な追跡と
仮想アドレス範囲を特定するために，設計において以下
の要件を満たすことを目指した．
要件：ユーザプロセスの実行に必要とされるカーネル

機能において，システムコールを介して呼出さ
れるカーネルコードの動的な追跡，およびカー
ネルコードとカーネルの仮想記憶空間上の仮想
アドレス範囲の紐付けを行う．

3.2 設計
要件を満たす設計として，図 2に提案手法の処理概
要を示す．提案手法では，動作中のカーネルにおいて，
ユーザプロセスの実行に対応するカーネルコードの実行
を追跡し，攻撃実行時，および攻撃未実行時のカーネル
コードを呼出処理に応じて取得する．カーネルコードの
取得後，カーネル仮想空間に配置されるカーネルコード
からカーネルコードと仮想アドレス範囲の紐付けを行
う．攻撃実行時のみに含まれるカーネルコードと仮想ア
ドレスから，カーネル脆弱性に関するカーネルコードと
仮想アドレス範囲を特定する．提案手法における，一連
の処理を以下で述べる．

•（Step 1-1）：攻撃者はユーザプロセスを実行．カー
ネルにて，該当ユーザプロセスのみを追跡するた
め，プロセス IDを追跡対象として登録する．

•（Step 1-2）：攻撃者のユーザプロセスはカーネル脆
弱性を利用した攻撃を開始する．

•（Step 1-3）：追跡対象としたユーザプロセスからの
システムコール要求の場合，システムコールを実行
する際に関連する一連のカーネルコードの収集を行
い，記録する．

•（Step 1-4）：攻撃者のユーザプロセスにより，カー
ネル脆弱性を利用した攻撃を行い，攻撃が成功した
場合，カーネルコードの収集を終了する．攻撃が行
われない場合，ユーザプロセスの終了に伴いカーネ
ルコードの収集を終了する．

•（Step 2-1）：収集したカーネルコードから，デバッ

FIT2021（第 20 回情報科学技術フォーラム）

Copyright © 2021 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 22

第4分冊



図 2 提案手法の処理概要
グ情報を利用し，詳細な情報（仮想アドレス範囲，
定義ファイル，定義位置，関数の型，引数の数，な
らびに引数の型，等）を取得する．

•（Step 2-2A）：KASLRを利用しない場合．収集した
カーネルコード，およびデバッグ情報から取得した
仮想アドレス範囲を紐付けする．攻撃実行時のみ含
まれるカーネルコードと仮想アドレス範囲を抽出，
カーネルイメージとして含まれていることを確認
し，カーネル脆弱性に関するカーネルコードと仮想
アドレスの組合せとする．

•（Step 2-2B）： KASLRを利用する場合．攻撃実行時
のみ含まれるカーネルコードを抽出し，収集した
カーネルコードがカーネルイメージに含まれている
ことを確認する．KASLRにより，カーネルコード
の仮想アドレス範囲の値はカーネル起動の際に定ま
り，都度異なることから，起動時においてカーネル
脆弱性に関するカーネルコードと仮想アドレスの組
合せを生成する．

3.2.1 プロファイル生成
プロファイルは，提案手法により収集したカーネル脆
弱性に関するカーネルコードと仮想アドレス範囲の組合
せとする．
プロファイルの生成のため，カーネル脆弱性を利用し
た PoCコードを用いる．カーネル脆弱性を利用した攻
撃が成功する際のカーネルコードの一覧は，攻撃実行時
の追跡結果と攻撃未実行時の追跡結果より取得する．

• 攻撃実行時：PoCコード実行時に攻撃が行われ，か
つ攻撃が成功したと判定された場合に呼出される
カーネルコードの一覧．

• 攻撃未実行時：PoCコードより，攻撃を行うプログ
ラムコードを除外し，PoCコードを実行．攻撃が
試行されない場合に呼出されるカーネルコードの
一覧．
カーネルへの攻撃に関与しない，ユーザプロセスの実
行に必要とされる汎用的，または一般的なカーネルコー

ドの一覧を追跡結果として得るため，攻撃未実行時とし
て，攻撃を行うプログラムコードを除外した PoCコー
ドを実行する．PoCコードのプログラムサイズが小規模
である場合，攻撃未実行時のカーネルコード一覧は攻撃
実行時にも含まれると考えている．攻撃実行時のみに含
まれるカーネルコードと仮想アドレス範囲の組合せを
カーネル脆弱性を用いて攻撃が成功する際のカーネル
コードの一覧として抽出し，プロファイルとする．
プロファイルを用いて，先行して提案しているセキュ
リティ機構 [4]において，利用不可とするべきカーネル
コードの登録に用い，カーネルへの攻撃面最小化を実現
する（詳細は 5.3節を参照）．
3.3 カーネル脆弱性を利用した攻撃の追跡基準
追跡対象のユーザプロセスを実行した際，3.2節で示
した一連の処理により，カーネルにおいてユーザプロセ
スから呼び出されたカーネルコードが列挙され，最終的
にカーネルコードに対応する仮想アドレス範囲の一覧が
得られる．カーネルへの攻撃に紐づくカーネルコードか
の判断は，カーネル脆弱性を利用した攻撃の成功可否を
判定して行う．
提案手法においては，カーネル脆弱性を介して攻撃可
能な PoCコードを実行する際に，以下のカーネル脆弱
性毎の攻撃成功可否基準に従い，攻撃の有効性を判定
する．

• 特権奪取：攻撃を行うユーザプロセスの実行前後に
おいて，権限情報の通常ユーザから特権ユーザへの
変化を攻撃成功とみなす．

• DoS：攻撃を行うユーザプロセスの実行中にカーネ
ルが停止した場合，攻撃成功とみなす．カーネルが
停止する場合，カーネルコードの呼出し履歴の取得
が困難となることから，永続性のある記録媒体への
カーネルコードの呼出毎の保存，またはリモートの
計算機へのログ出力を行う．
カーネル脆弱性毎の攻撃成功可否基準を利用し，攻撃
成功と判定された場合のみ，攻撃実行時におけるユーザ
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図 3 実現方式の概要
プロセスからの要求に伴い実行されたカーネル脆弱性に
関連するカーネルコードの一覧とする．
3.4 実現方式
提案手法の実現環境は x86 64 CPUアーキテクチャの

Linuxを想定し，特定のユーザプロセスを指定した際に
カーネルコード呼出しの追跡ならびにカーネルコードと
仮想アドレス範囲の特定を行う実現方式を考案した．
3.4.1 カーネルコードの特定
実現方式において，追跡対象とするユーザプロセスを
動作させるカーネルのトレーシング機能を利用して行
う．図 3に実現方式における処理の概要を示す．Linux
においては，次のカーネルのトレーシング機能を利用
する．

• tracepoints：Linuxカーネルにおいて，特定の実行地
点においてソースコード側より静的に呼出すトレー
シング機能．

• kprobes：Linuxカーネルにおいて，カーネルコード
のシンボル情報に基づき追跡地点を動的に登録する
トレーシング機能．

提案手法においては，kprobes に指定するカーネル
コードのシンボルは，追跡対象としたユーザプロセスか
ら利用可能なカーネルコードとし，実際に呼出された
カーネルコードからカーネルコードの名称を収集する．
tracepointsはカーネルのソースコードにおいて静的
に挿入されており，補足情報として利用する（例．シス
テムコール関数の呼出し）．
3.4.2 仮想アドレスの特定
実現方式において，追跡対象のユーザプロセスを動作
させ取得したカーネル関数名一覧から仮想アドレス範囲
の特定は，以下の静的な仮想アドレス特定手段ならびに
動的な仮想アドレス特定手段により行う．両方の手段を
利用するかはカーネルの仮想空間におけるカーネルコー
ドの位置を起動毎に変化させる KASLR の有無に依存
する．

• 静的な仮想アドレス特定手段：KASLR 有無に関
わらず利用．カーネルの.debug_infoセクション
に格納される DWARF（Debug With Attribute Record
Format）情報，ならびにカーネルコードに関する
.textセクションの情報を利用して仮想アドレス
範囲を特定

• 動的な仮想アドレス特定手段：KASLR有効時に利
用，カーネルの起動時にカーネルコードを直接参照
し，仮想アドレス範囲を特定
静的な仮想アドレス特定手段にて用いる DWARF情報
の値を表 1に示す．DWARF情報を利用することで，仮
想アドレス範囲，定義ファイル，定義位置，関数の型，
引数の数，ならびに引数の型等を特定することが可能で
ある．
3.4.3 ユーザプロセスの追跡例
実現方式を用いたユーザプロセスの追跡例を図 4に示
す．追跡対象のユーザプロセスは特定のシステムコール
を呼出し，提案手法により，ユーザプロセスの利用す
るシステムコールに関連するカーネルコードについて，
カーネルコードの収集と仮想アドレス範囲の特定が行わ
れる．追跡終了基準の判定のため，特権奪取を模擬し，
特権ユーザにてユーザプロセスを実行し，通常ユーザか
ら特権ユーザへの権限変更を行う．
図 4においては，一時的に通常ユーザ権限として実
行されたユーザプロセスがシステムコール writeを呼
出す．カーネルコード vfs_writeの実行が捕捉され，
カーネルコードとして表示されている．ユーザプロセス
が特権ユーザに変更した段階で追跡を終了し，収集した
カーネルコードの関数名 vfs_writeから仮想アドレス
範囲は ffffffff811b8cd0から ffffffff811b8e64
であることを特定結果として表示している．
4 評価
4.1 評価の目的と評価環境
提案手法に対するユーザプロセスとカーネルにおける
追跡性能の調査を目的として，機能評価の項目と内容を
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図 4 提案手法によるユーザプロセスの追跡例

表 1 提案手法で利用する DWARF情報（•：利用，—：
利用予定）

Item Description Approach
DW AT name 関数名 •
DW AT decl file 関数定義ファイル名 —
DW AT decl line 関数定義行番号 —
DW AT type 関数戻り値の型　　 —
DW AT low pc プログラムコードの開始仮想アドレス •
DW AT high pc プログラムコードの終了仮想アドレス •

以下に示す．
1. カーネル脆弱性に対する評価

提案手法を用いて，意図的に導入した複数のカー
ネル脆弱性を攻撃に利用可能なユーザプロセスを実
行する．攻撃実行時および攻撃未実行時に動的に追
跡し，カーネル脆弱性に関連するカーネルコードの
取得，ならびに仮想アドレス範囲を特定可能か評価
した．
評価環境として，機能評価に評価用計算機を用いた．
評価用計算機は Intel(R) Core(TM) i7 7700HQ（2.80GHz，
4 コア，メモリ 16GB），OSは Debian 9.0，Linux kernel
5.0.0とし，KASLRは適用しない．提案手法の実現方式
の実装は APとして，712行にて実現した．また，評価
用のカーネル脆弱性の実装を Linux kernel 5.0.0に行い，
4 個のファイルに対して 192 行の追加，PoC コードは
143行にて実現している．
4.1.1 導入するカーネル脆弱性
提案手法の機能評価のため，3 種類のカーネル脆弱
性毎に独自システムコールをカーネルに意図的に導入
した．

• カーネル脆弱性 1（バッファオーバーフロー）：独自
システムコール 1の実行中，カーネル脆弱性 1を含
むカーネルコード 1-1，1-2を呼出す．ユーザプロセ
スの権限情報をバッファオーバーフローにより改竄
し，特権奪取可能とする．

• カーネル脆弱性 2（解放済みメモリの参照）：独自シ
ステムコール 2の実行中にメモリ領域を確保，カー
ネルコード 2-1を呼出し，該当メモリ領域を開放す
る．その後，独自システムコール 2にて，開放済み
メモリ領域を参照し，DoSを発生させる．

• カーネル脆弱性 3（競合条件の発生）：独自システム
コール 3実行中，カーネル脆弱性 3を含むカーネル
コード 3-1を呼出す．カーネルコード 3-1では，タ
スク処理のロック確保を発生させ，カーネル動作に
影響する DoSを発生させる．
評価において，PoCコードとしてユーザプロセスを実
行し，攻撃実行時は導入したカーネル脆弱性を利用でき

図 5 カーネル脆弱性 1を利用した攻撃の追跡結果
る独自システムコールを呼出し，特権奪取，および DoS
発生を行う．一方，攻撃未実行時は，PoCコードにて，
独自システムコールの呼出しは行わない．
4.2 カーネル脆弱性に対する評価
評価においては，提案手法を用いて，3種類のカーネ

ル脆弱性を利用した攻撃に対して，攻撃発生前よりユー
ザプロセスを追跡し，攻撃終了後までのカーネルコード
の収集と仮想アドレス範囲の特定結果について出力を
行う．
4.2.1 カーネル脆弱性 1を利用した攻撃の追跡
図 5にカーネル脆弱性 1を介して攻撃を行うユーザプ
ロセスの追跡結果を示す．
攻撃実行前のユーザプロセスは通常ユーザの権限

（ユーザ ID 1,000）であることが 2行目にて表示されてい
る．6行目から 8行目にて，独自システムコール 1を呼
出し，カーネル脆弱性 1を利用するカーネルコード 1-1，
および 1-2の呼出しについて，追跡結果が表示されてい
る．独自システムコール 1の終了後，10行目にてユー
ザプロセスは特権奪取（ユーザ ID 0）に成功しており，
同時に提案手法の追跡は終了したことを確認できる．
カーネルコードの仮想アドレス範囲の特定結果とし
て，13行目から 26行目にかけ，提案手法にてユーザプ
ロセスの追跡により収集したカーネルコードと仮想アド
レスの組合せを表示している．18行目から 20行目にか
けては攻撃実行時のみに収集されたカーネルコードであ
り，独自システムコール 1およびカーネル脆弱性 1を含
むカーネルコード 1-1，1-2の仮想アドレス範囲を特定し
ている．また，28行目から 30行目は，カーネルイメー
ジに含まれるシンボル情報から攻撃実行時のみに呼出さ
れるカーネルコードと仮想アドレスの組合せを抽出した
結果である．提案手法において特定した開始仮想アドレ
スと同値であることを確認できる．
4.2.2 カーネル脆弱性 2を利用した攻撃の追跡
図 6にて，カーネル脆弱性 2を介して攻撃を行うユー
ザプロセスの追跡結果を示す．
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図 6 カーネル脆弱性 2を利用した攻撃の追跡結果

図 7 カーネル脆弱性 3を利用した攻撃の追跡結果
攻撃時において，5行目および 6行目にて，独自シス

テムコール 2の呼出し，ならびにカーネルコード 2-1の
追跡結果が表示される．攻撃として開放済みメモリの参
照を行うため，DoS攻撃成功後，カーネルは停止する．
再起動後のカーネルにおいて，提案手法により収集し
たカーネルコードから仮想アドレスの特定結果を 8行
目から 12行目にかけて表示している．9行目，10行目
は独自システムコール 2，ならびに 11行目，12行目は
カーネルコード 2-1の仮想アドレスの範囲である．提案
手法において，カーネルの仮想記憶空間にカーネルコー
ドが断片化して配置された場合においても，仮想アドレ
スの範囲を特定できることを示している．また，16行
目，17行目にて攻撃時のみ捕捉されるカーネルコード
と仮想アドレスの組合せをカーネルより抽出している．
カーネルイメージに含まれる開始仮想アドレスとの一致
を確認できる．
4.2.3 カーネル脆弱性 3を利用した攻撃の追跡
図 7に，カーネル脆弱性 3を介して攻撃を行うユーザ
プロセスの追跡結果を示す．5行目にて，独自システム
コール 3を呼出し，6行目にて，カーネル脆弱性 3を含
むカーネルコード 3-1の呼出しが表示される．競合条件
の発生として，カーネルのタスク管理ロックを取得した
ままとしており，攻撃成功後，カーネルは停止する．提
案手法では，カーネルコード 3-1の実行まで追跡し，収
集可能である．
カーネル脆弱性 2と同じく，再起動後のカーネルにお

表 2 提案手法による攻撃ユーザプロセスの追跡結果
（✓：成功）

Item Description Target kernel code Approach
カーネル脆弱性 1 バッファオーバーフロー 3 ✓
カーネル脆弱性 2 開放済みメモリの参照 2 ✓
カーネル脆弱性 3 競合条件の発生 2 ✓

いて，提案手法により収集したカーネルコードから仮想
アドレスの特定結果を 8行目から 12行目にかけて表示
している．9行目および 10行目が攻撃時にのみ呼出さ
れたカーネルコードであり，仮想アドレスの範囲を特定
している．また，14行目，15行目に攻撃に利用したカー
ネルコードと仮想アドレスの組合せのカーネルイメージ
に含まれる開始仮想アドレスを表示している．提案手法
による特定結果と一致していることを確認できる．
5 考察
5.1 評価に対する考察
提案手法による，カーネル脆弱性を介した攻撃を行う
ユーザプロセス追跡機能の評価結果を表 2に示す．提案
手法は，評価に用いた 3種類のカーネル脆弱性を利用し
た PoCコードそれぞれに対して，動作中のユーザプロ
セスの利用するカーネルコードを動的に収集し，攻撃実
行時および攻撃未実行時の追跡結果からカーネル脆弱性
に関連するカーネルコードの名称，および仮想アドレス
範囲を特定できることを示した．
評価結果より，提案手法を利用することで，PoCコー
ドのみを利用し，攻撃発生時のカーネル脆弱性を含む
カーネルコードの動的な追跡と仮想アドレス範囲の特定
し，プロファイルとして利用可能であると言える．ま
た，評価において，特権奪取ならびに DoS状態による
カーネル停止の発生について，カーネルおよびユーザプ
ロセスの動作は想定通りであり，提案手法は影響を及ぼ
していないことを確認した．
5.2 提案手法の考察
カーネルにおける攻撃面最小化のため，大規模な AP
の利用するカーネルコードとその実装を網羅的に把握す
ることは AP全ての動作を実行する必要があり，困難を
伴う．一方，提案手法において，評価に利用したカーネ
ル脆弱性を利用する PoCコードは 143行，カーネル脆
弱性に関するカーネルコードは 192行と動作の全体像を
把握可能なコードサイズである．提案手法による攻撃実
行時，攻撃未実行時の追跡結果から，攻撃に関するカー
ネルコードのみが差分として抽出されることから，攻撃
面最小化のために把握対象としなければならないカーネ
ルコードの絞込みが可能であることを示している．
5.3 先行提案との連携
我々が先行して提案しているセキュリティ機構 [4]で
は，カーネルの仮想記憶空間を構成するページテーブル
を直接操作し，ユーザプロセスに対して予め指定した
カーネルコードの実行を禁止可能とする．先の提案手法
[4]の実現方式において，カーネルコードの実行禁止対
象への事前登録は，KASLRが無効化されている場合は
カーネルコード名と仮想アドレス範囲の両方を登録可
能である．KASLRが有効化されている場合，カーネル
コード名のみ登録可能である．
本稿での提案手法を用いることで，PoCコードが存在
する場合，カーネル脆弱性と想定するカーネルコード一
覧の把握と仮想アドレス範囲の特定が可能となる．その
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表 3 カーネルコードの追跡と特定手法の比較
機能 kRazor [2] KASR [3] 提案方式
追跡・特定対象 AP全体 AP全体 PoCコード
追跡・特定実現方式 カーネルのトレーシング機能 VMMからのメモリ操作監視 カーネルのトレーシング機能
限界 AP・カーネル更新への対応 AP・カーネル更新への対応 カーネル更新への対応

ため，先の提案手法 [4]の実現方式において，本稿での
提案手法を用いて得られたカーネル脆弱性に関連すると
判定したカーネルコード一覧と仮想アドレス範囲を動的
に追加し，必要に応じて更新することで効率的にユーザ
プロセスからの呼出しを制限することが可能になる．こ
れにより，カーネル脆弱性の発見時に，迅速に攻撃面最
小化を行い，カーネルへの攻撃防止を実現可能になると
考えている．今後，先行研究 [2, 3]との攻撃面最小化効
果の比較，ならびに実際の脆弱性に対しての有効性の評
価を検討している．
5.4 限界
提案手法では，カーネル脆弱性を利用する PoCコー
ドが入手可能な場合に適用可能であると考えている．そ
のため，PoCコードの入手が困難な場合，実際の攻撃に
利用されるカーネルコードを特定できない可能性があ
る．また，カーネル脆弱性を含むものの，ユーザプログ
ラムから利用頻度が高い一般的なカーネルコードの場合
（例，プロセス生成など），提案手法により特定は可能で
はあるが，利用自体を制限することはカーネル動作を維
持するためには難しいといえる．
全てのユーザプロセスに対し，一律にカーネルコード
の利用制限を行うだけでなく，攻撃対象となる可能性の
高さから制限対象とするユーザプロセスを絞り込むこと
も必要であると考えている．また，カーネルへの攻撃を
防ぐためカーネルコード実行時の引数情報の追跡を行
い，利用制限に用いることや，従来技術である強制アク
セス制御，KASLRに加えて，スタックおよびメモリ監
視との組合せが重要になると考えている．
6 関連研究
仮想記憶空間の分離と保護
カーネルにおける仮想記憶空間の分離機構として，

KPTI はユーザモード用のページテーブルに最低限の
カーネルコードおよびカーネルデータ，残りをカーネル
モード用のページテーブルに配置することで，ユーザプ
ロセスによるサイドチャネル攻撃からカーネルモード用
のページテーブル参照を保護できることを示した [6].
カーネルにおける仮想記憶空間の保護として，kRˆXは
カーネルコードおよびカーネルデータの読込み権限と書
込み権限を排他的に管理することでカーネルへのメモリ
破壊攻撃を緩和できることを示した [7].
攻撃面最小化
カーネルにおける攻撃可能な領域を削除する攻撃面最
小化の手法では，事前に APの利用するカーネル機能の
調査を伴う．kRazorは，ユーザプロセス実行時に呼出さ
れたカーネルコードを捕捉し，利用可否判断を行う [2]．
KASRは，ユーザプロセス実行時に，最低限のカーネル
コードとカーネルデータのみをカーネルの仮想記憶空間
に配置し利用可能とする [3]．
不正コード実行防止
脆弱性を利用した攻撃の防止手法として，Control

Flow Integrity（CFI）はコード呼出し順を検査し，不正

コードの実行を防ぐ [8]．KCoFIは割込み制御等の非同
期処理を行うカーネルにおいても CFIを適用可能とし
た [9]．
耐故障性の向上
カーネルにおける耐故障技術として，デバイスドライ
バと主要なカーネル機能の動作する仮想記憶空間を分離
し，障害発生によるメモリ破壊や動作停止の影響最小化
を行う手法がある．ユーザスペースドライバは，ユーザ
モードでデバイスドライバを動作させている [10, 11]. ま
た，iKernelは仮想マシンでデバイスドライバを動作さ
せ [12], SIDEはカーネルとデバイスドライバのページ
テーブルを分離する機構を提案している [13].
6.1 先行研究との比較
先行研究 [2, 3]との比較を表 3に示す．カーネルの攻
撃面最小化のため，kRazorや　KASRでは，カーネルと
AP動作全体の網羅を必要としている．そのため，先行
研究における APの利用するカーネルコードの追跡と特
定手法では，APやカーネルの更新の都度，APの動作に
必要とされるカーネルコードを適切に追跡し特定してい
くことが求められ，大規模な APや更新内容が多岐にわ
たる場合への対応は困難である．提案手法においては，
カーネルへの攻撃を実現するための PoCコードは一般
に最小限のプログラムコードで構成される点に着目し
た．PoCコードのプログラムサイズが小規模であれば，
攻撃実行時，および攻撃未実行時の切替えは比較的容易
に実現でき短時間の動作でプログラムコード全体の実行
を網羅可能である．そのため，カーネル脆弱性を利用し
た攻撃の実行時と未実行時から，ユーザプログラムが
カーネルへの攻撃に利用するカーネルコードのみ抽出可
能であり，カーネル脆弱性に関する網羅性を担保可能で
あると考えている．

KCoFIでは，CFIの適用のためにカーネルに対して非
同期処理の呼出しを管理するため，呼出し順の維持を可
能とするための独自アーキテクチャを要求している [9]．
CFIは，既知及び未知の脆弱性に関わらず，不正なコー
ド呼出し等の呼出し順序を操作する攻撃へは有効であ
る．しかし，単一のカーネルコードにおいて，開放済み
メモリ参照や競合条件の発生させる攻撃に対しては防止
できない．提案手法では，PoCコードの実行からカーネ
ルへの攻撃に利用するカーネルコードの特定が可能であ
る．提案手法を利用して，カーネル脆弱性の種別を明ら
かにすることで CFIの適用可否に利用できると考えて
いる．
7 おわりに
カーネルに対する攻撃への対策として，kRazor や

KASRはユーザプロセス毎にカーネルを再構成し，利用
可能なカーネルコードを制限することで攻撃面最小化を
実現している．これらの手法は事前にユーザプロセスの
利用するカーネルコードの情報収集を必要とし，また制
御対象のカーネルコードは多岐にわたる．
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我々は，ユーザプロセス毎に利用するカーネルコード
を収集し，実行可否を制御するのではなく，脆弱性を含
むカーネルコードの利用可否のみを制限可能とする手法
を提案している [4]．しかし，制御対象とするカーネル
脆弱性に対して，カーネルコードならびに仮想アドレス
範囲の特定は手動で行う．
本稿では，カーネル機能の実行追跡機能とデバッグ情
報を活用し，ユーザプロセスによるカーネルへの攻撃実
行時，および攻撃未実行時に利用するカーネルコードの
呼出し結果の違いから，カーネル脆弱性を介して攻撃を
行う際に利用するカーネルコードを特定し，仮想アドレ
ス範囲を取得する手法を提案した．
評価として，提案手法を実現した Linuxにおいて，特
権奪取および DoSによるカーネル停止を発生させる
カーネル脆弱性を備えたカーネルコードを意図的に導入
し，ユーザプロセスからの攻撃に利用された脆弱なカー
ネルコードの動的な追跡と仮想アドレス範囲の特定を可
能であること示した．
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