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概要
オペレーティングシステム（OS）のカーネル脆弱性
を利用したサービス妨害攻撃は，計算機を管理する OS
において対策が必要な課題である．カーネルにおいて，
計算処理や計算資源の排他制御管理はロック処理で行わ
れており，サービス妨害攻撃の一つは，カーネル脆弱性
を利用し，排他制御に利用されるロック変数等を意図的
に奪取することで，デッドロックを発生させカーネルを
停止させる．カーネル脆弱性を検出する既存研究も存在
し，カーネルのロック変数への参照調査手法によるデッ
ドロック検出が行われている．しかし，カーネル脆弱性
を利用した攻撃では，動作中カーネルに対して，デッド
ロックを発生させるため攻撃防止は困難である．本稿で
は，動作中カーネルに対するカーネル脆弱性を利用した
サービス妨害攻撃の緩和のために，攻撃検出を行うセ
キュリティ機構を提案する．提案手法では，特定のロッ
ク変数のカーネルデータを制御するカーネル関数を対象
とし，カーネル脆弱性を利用した強制的なカーネル関数
呼出しの検出を実現する．提案するセキュリティ機構で
は，カーネル関数の呼び出し元検査を動作中カーネルに
て行い，ロック変数を制御するカーネル関数呼出しを攻
撃と判定し，サービス妨害攻撃の検出を可能とする．提
案するセキュリティ機構の評価として，実現方式を備え
た Linuxにて，動作中の特定のカーネル関数に対する呼
出し元検査を行い，サービス妨害攻撃を検出可能なこ
とを確認した．また，性能評価にて，オーバヘッドは
0.015%から 5.134%であることを示した．
1 はじめに
オペレーティングシステム（OS）カーネルに対する
攻撃として，サービス妨害攻撃がある．サービス妨害攻
撃の一つでは，カーネルの排他制御に機構に用いられる
ロックを専有し，カーネルの停止を引き起こす．
カーネルの計算処理や計算資源の管理は，排他制御等
により行われる．動作中カーネルに対するサービス妨害
攻撃の一つでは，カーネル脆弱性を利用し，排他制御に
利用されるロック変数等を意図的に奪取し，デッドロッ
クを発生させカーネルを停止させる．
カーネル脆弱性の検出手法として，カーネルデータの
参照調査を行い，ロック変数の追跡によるデッドロッ
ク検出がある [1]．しかし，動作中カーネルにおいて，
カーネル脆弱性を利用した攻撃が行われた場合，デッド
ロック防止は困難であり，次の課題がある．
•課題：ロック変数を操作するカーネル関数の呼出し
元の検査ユーザプロセスによるカーネル脆弱性を利
用したサービス妨害攻撃において排他制御に利用さ
れるロック変数の奪取によるデッドロックは防止が
困難である．サービス妨害発生前にロック変数を操
作するカーネル関数の呼出し元を検査し，サービス
妨害攻撃の検出を確実に行うことは課題である．
本稿では，課題解決として，サービス妨害攻撃の緩和
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図 1 提案するセキュリティ機構の概要

のため，強制的なロック変数を制御するカーネル関数呼
出しを対象として，サービス妨害攻撃を検出可能とする
セキュリティ機構を提案する．図 1に提案するセキュリ
ティ機構の概要を示す．提案するセキュリティ機構で
は，最初にカーネルのソースコードの静的解析を行い，
対象カーネル関数についての関数呼出しグラフを生成す
る．動作中カーネルにて，生成した関数呼出しグラフを
用いて，対象カーネル関数の呼出しが適切か，カーネル
関数呼出し元の検査を行う．
提案するセキュリティ機構の実現方式では，Linux
カーネルに対し，静的解析に cflowを用いて関数呼出
しグラフを生成する．カーネル関数呼出し元の検査
は，eBPF（extended Berkley Packet Filter）を用いる．対象
カーネル関数の呼出し時，カーネル関数呼出し元のカー
ネル関数名の検査として，関数呼出しグラフと一致して
いるか比較し，一致しない場合は攻撃の可能性と判定す
ることで，サービス妨害攻撃の検出を行う．
提案するセキュリティ機構では，対象カーネル関数に
ロック変数を制御するカーネル関数を指定することで，
対象カーネル関数にて事前に決められたカーネル関数呼
出し以外は，カーネル脆弱性を利用したサービス妨害攻
撃として検出可能とする．
本稿での研究貢献は以下の通りである：
1. ロック変数を制御するカーネル関数を対象都市，呼
出し元を検査することでサービス妨害攻撃の緩和の
ために攻撃を検出可能とするセキュリティ機構の設
計と実装を行った．提案手法を Linuxに適用し，特
定のロック変数処理を行うカーネル関数を監視，強
制的なカーネル関数の呼出しを，サービス妨害攻撃
として検出可能とした．
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表 1 カーネル脆弱性を利用した攻撃による影響 [2]
(✓：提案手法の検出対象)

Effect Description Target

Memory corruption カーネルコードやカーネルデータの改ざん
Policy violation カーネルにおける権限判定処理部分の実装不備
Denial of Service カーネルの強制停止 　✓　
OS information leakage カーネルデータの初期化漏れによるデータ漏洩

表 2 PoCの利用可能な Linuxカーネル脆弱性リスト
CVE ID Types Description

CVE-2016-4997[3] DoS, Mem. Corr. Boundary check error
CVE-2016-9793[4] DoS, Mem. Corr. Boundary check error
CVE-2017-6074[5] DoS Use after free
CVE-2017-7533[6] DoS, Mem. Corr. Race condition
CVE-2017-16995[7] DoS, Mem. Corr. Boundary check error

2. 提案するセキュリティ機構の評価にて，サービス妨
害攻撃を行うユーザプロセスによる強制的なロック
変数を制御するカーネル関数呼出しを検出可能なこ
とを確認した．また，オーバヘッドは 0.015%から
5.134%であることを示した．

2 背景知識
2.1 サービス妨害攻撃
カーネル脆弱性は，カーネルへの攻撃に利用可能な実
装不備である [2]．カーネル脆弱性を利用した攻撃種別
を表 1に示す．カーネル関数を強制的に呼出し可能な脆
弱性は，影響範囲が広く，ロック変数を制御するカーネ
ル関数を呼出し，サービス妨害攻撃が可能となる．
サービス妨害攻撃攻撃として，Proof of Concept（PoC）
が利用可能な Linux カーネルの脆弱性を表 2 に示す．
サービス妨害攻撃で利用されるカーネル脆弱性として，
カーネルにおけるメモリ破壊を行う脆弱性 [3, 4, 5]，な
らびにデッドロックを発生させる脆弱性がある [6, 7]．
2.2 ロック変数の管理
図 2 に Linux での排他制御を行うスケジューラを示
す． 12行目にて，CPU制御のロックを管理する rq構
造体のロック変数に排他制御の情報を格納している．
排他制御は 16 行目から 37 行目にて行われる．ロッ
クの取得は 16行目の rq_lock_irqsaveのカーネル関数
にて行われる．17行目から，34行目にかけて，排他制
御が必要な処理が行われる．ロックの開放は 37行目の
rq_unlock_irqrestoreのカーネル関数にて行われる．
サービス妨害攻撃が成功した場合，攻撃時にロック取
得が行われ，ロック開放は行われない．本来，排他制御
が必要な処理にて，ロック取得が出来ないため，カーネ
ルが停止し，再起動が求められる可能性がある．
3 脅威モデル
3.1 攻撃対象環境
提案するセキュリティ機構において，想定する脅威モ
デルとしての攻撃対象環境は次の通りである．
•攻撃者：計算機に一般ユーザ権限にて侵入し，ユー
ザプロセスを実行可能とする．攻撃者のユーザプロ
セスは攻撃コードを介して脆弱なカーネル関数を呼
出し，サービス妨害攻撃を行う．
•カーネル：カーネル脆弱性を含んでおり，攻撃者の
ユーザプロセスからサービス妨害攻撃に利用可能な
脆弱なカーネル関数を呼出し可能とする．
•カーネル脆弱性：サービス妨害攻撃に利用可能な

1 /* File: kernel/sched/core.c */
2 /* Scheduler runqueue lock control example */
3 static void __sched notrace __schedule(bool preempt)
4 {
5 struct task_struct *prev, *next;
6 unsigned long *switch_count;
7 struct rq_flags rf;
8 struct rq *rq;
9 int cpu;

10
11 cpu = smp_processor_id();
12 rq = cpu_rq(cpu); // Get CPU’s runqueue
13 prev = rq->curr;
14
15 // Acquire runqueue lock (spinlock + IRQ disable)
16 rq_lock_irqsave(rq, &rf);
17
18 // Critical section: scheduling decision processing
19 update_rq_clock(rq);
20
21 switch_count = &prev->nivcsw;
22 if (prev->state && !(preempt & PREEMPT_ACTIVE)) {
23 if (unlikely(signal_pending_state(prev->state, prev

))) {
24 prev->state = TASK_RUNNING;
25 } else {
26 deactivate_task(rq, prev, DEQUEUE_SLEEP);
27 prev->on_rq = 0;
28 }
29 switch_count = &prev->nvcsw;
30 }
31
32 next = pick_next_task(rq, prev, &rf); // Select next

task
33 clear_tsk_need_resched(prev);
34 clear_preempt_need_resched();
35
36 // Release runqueue lock
37 rq_unlock_irqrestore(rq, &rf);
38 }

図2 Linuxカーネルにおける排他制御を行うスケジュー
ラの例 [8]

カーネル脆弱性とする．ロック変数を制御するカー
ネル関数を呼出し可能とする．
•攻撃対象：攻撃対象は，カーネルにおいて排他制御
を行う際に利用するロック変数を制御するカーネル
関数とする．

3.2 攻撃シナリオ
攻撃シナリオにて，攻撃者は，カーネル脆弱性を利用
したサービス妨害攻撃を行う．攻撃者は計算機に一般
ユーザ権限で侵入し，攻撃用のユーザプロセスを実行す
る．攻撃者のユーザプロセスは脆弱なカーネル関数を介
してロック変数を制御するカーネル関数を強制的に呼出
す．続いて，攻撃対象とするロックの取得を行う．
強制的なロックの取得後，攻撃者のユーザプロセスに
よるロックの開放は行われない．該当ロックを用いる
カーネルの排他制御は，ロックの取得が行えず，排他制
御が必要な処理を実行できない．攻撃により，カーネル
が停止した場合，サービス妨害攻撃は成功する．
4 提案手法
4.1 提案手法の要件
提案するセキュリティ機構は，動作中カーネルに対
し，対象カーネル関数の呼出し元カーネル関数を検査
し，サービス妨害攻撃を検出可能とする．次の要件を満
たすよう設計を行う．
•要件 1：指定する対象カーネル関数は，ロック変数
を制御するカーネル関数とする．
•要件 2：動作中カーネルに対して，カーネル関数の
呼出し元カーネル関数名の取得，呼出し元の検査を
行う．
•要件 3：カーネル関数の呼出し元カーネル関数名を
異常とみなした場合，攻撃と判定する．
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図 3 提案するセキュリティ機構の設計概要
4.2 提案手法の設計
4.2.1 設計方針
提案するセキュリティ機構の設計方針は次の通りと
する．
•設計方針 1：ロック変数を制御するカーネル関数を
特定するため，カーネルのソースコードを静的解析
し，対象カーネル関数に関する関数呼び出しグラフ
を生成する．
•設計方針 2：ロック変数を制御するカーネル関数に
おいて関数呼出し元の検査を行うために指定された
カーネル関数の呼出し直後において，関数呼出しグ
ラフを利用し，検査する．
•設計方針 3：ロック変数を制御するカーネル関数で
の関数呼出し元の検査において，関数呼出しグラフ
に含まれない関数呼出しを攻撃と判定する．

4.2.2 設計概要
提案するセキュリティ機構の設計概要を図 3に示す．
要件を満たすために，設計方針に基づき，カーネルの
ソースコードの静的解析により，カーネル関数の関数呼
出しグラフを生成する．続いて，カーネルにおいて，指
定した対象カーネル関数において関数呼出し元を検査可
能なセキュリティ機構を設ける．
提案するセキュリティ機構では，あらかじめソース
コードの静的解析により，カーネル関数の直接呼出しを
関数呼出しグラフとして把握する．加えて，動作中の
カーネルにて，カーネル関数の実行時に関数呼出し元を
検査し，攻撃者のユーザプロセスによる対象カーネル関
数の呼出しが，あらかじめ決められたカーネル関数の呼
出しと異なるかを検査し，攻撃有無を判定する．
4.2.3 関数呼出しグラフ
関数呼出しグラフは，ソースコードを静的解析して生
成されるグラフである．関数呼出しグラフ gに対し，プ
ログラムの関数を頂点 v，関数呼出しを辺 eとする．提
案するセキュリティ機構では，カーネルの関数呼出しグ
ラフ g = {V, E}，V として，頂点 vの集合，E は辺 eの集
合，および Lを頂点 v,辺 eのラベルを返す関数とする．

頂点 vのラベルはカーネル関数の名称，辺 eのラベルは
関数呼出しと戻り規則とする．関数呼出し規則は，直接
呼出し direct，とし，戻り規則は retとする．直接呼
出しはカーネル関数名称を用いた呼出しとする．
4.2.4 関数呼出しグラフの生成
提案するセキュリティ機構におけるカーネル関数呼出
しグラフは，カーネルのソースコードを静的解析し，生
成する．カーネルのソースコードに含まれるカーネル関
数の集合 K ={k1, . . . , kn}に対するカーネル関数呼出しグ
ラフの集合 G={g1, . . . , gn}を生成する．一連の流れを以
下で述べる．
• (Step 1-1)：カーネルのソースコードからカーネル関
数を抽出
• (Step 1-2)：起点となる指定したカーネル関数（起点
カーネル関数）ki を特定
• (Step 1-3)：起点カーネル関数の呼び出しグラフを生
成するため Step 1-3-aから Step 1-3-dを行う

– (Step 1-3-a)：起点カーネル関数 ki に対応する関
数呼出しグラフ gi = {Vi, Ei}を生成

– (Step 1-3-b)：起点カーネル関数の名称をラベル
とする頂点 vn を作成，Vi に追加

– (Step 1-3-c)：起点カーネル関数を呼出すカーネ
ル関数を特定，同関数の名称をラベルとする頂
点 vm を作成し，Vi に追加

– (Step 1-3-d)：関数呼出し関係 en を作成．直接
呼出し direct，または戻り規則 ret，を辺 en

のラベルとし，Ei に追加
– (Step 1-3-e)：起点カーネル関数毎に呼出し元の
カーネル関数を列挙し，頂点と辺の追加を指定
した深さで再帰的に行う

4.2.5 関数呼出し元の検査
提案するセキュリティ機構におけるカーネル関数呼出
し元の検査は，カーネル関数の集合 K ，ならびにカー
ネル関数呼出しグラフの集合 G を利用する．手続きを
以下で述べる．
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• (Step 2-1)：カーネル関数呼出し元の検査を実施する
指定されたカーネル関数を k j とする
• (Step 2-2)：カーネル関数 k j が，カーネル関数の集
合 K に含まれているか確認
• (Step 2-3)：含まれていた場合，起点カーネル関数の
呼び出しグラフが存在する Step 2-3-aから Step 2-3-f
にてカーネル関数呼出し元の検査を行う

– (Step 2-3-a)：カーネル関数 k j を，起点カーネ
ル関数とし，対応する関数呼出しグラフ g j =

{V j, E j}を選択
– (Step 2-3-b)：カーネル関数 k jの呼出し元カーネ
ル関数を取得し，km とする．ただし km , k j．

– (Step 2-3-c)：起点カーネル関数グラフ g jの頂点
集合 V j に対し，カーネル関数 k j を名称とする
頂点 v j，および呼出し元カーネル関数 km を名
称とする頂点 vm が含まれているか探索
* vm が存在する場合，頂点 v j と vm 間に辺 e jm
が関数呼出しグラフの辺集合 E j に存在する
か探索

* e jm が存在する場合，頂点 v j と vm 間のラベ
ルが直接呼出し directであるか確認

– (Step 2-3-d)：次の条件のいずれかの場合，異常
と判定
* vm が存在しない場合：カーネル関数 k j は呼
出し元カーネル関数 km から呼ばれることは
ないと判定

* e jm が存在しない場合：カーネル関数 k j は呼
出し元カーネル関数 km から直接呼ばれるこ
とはないと判定

* e jmのラベルが directでない場合：：カーネ
ル関数 k j は呼出し元カーネル関数 km から直
接呼出し以外で呼ばれたと判定

• (Step 2-4)：カーネル関数 k j に対する起点カーネル
関数の呼び出しグラフが存在しない場合，カーネル
関数呼出し元の検査は行わない．

4.2.6 対象カーネル関数
提案するセキュリティ機構によるサービス妨害攻撃検
出のため，カーネル関数の呼出し元検査を行うカーネル
関数を対象カーネル関数とし，次の通りとする．
•対象カーネル関数：ロック変数を制御するカーネル
関数（例．ユーザプロセススケジューラ，ファイル
制御，デバイス制御等）

4.2.7 サービス妨害攻撃の検出
攻撃者の攻撃用ユーザプロセスにより，サービス妨害攻
撃が成功した場合，攻撃用ユーザプロセスを実行してい
る動作中カーネルは停止する．提案するセキュリティ機
構では，対象カーネル関数におけるカーネル関数の呼出
し元検査において，次の条件を満たした場合，サービス
妨害攻撃が発生したとみなす．
•サービス妨害攻撃とみなす条件
対象カーネル関数の実行時において，関数呼出し元
検査を行い，関数呼び出しグラフに含まれないカー
ネル関数の呼出しと判定された場合，サービス妨害
攻撃が行われたとみなす．

5 実現方式
提案するセキュリティ機構の実現方式は x86 64 CPU
アーキテクチャ Linuxを対象とした．

図 4 実現方式におけるサービス妨害攻撃検出処理
フロー

5.1 実現方式の概要
実現方式において，サービス妨害攻撃に利用されるこ
とを想定し，対象カーネル関数に関係するソースコード
に対して静的解析を行い，関数呼出しグラフを生成す
る．動作中カーネルにおいて，専用のセキュリティ機構
を設けることで，対象カーネル関数の関数呼び出しグラ
フの読込み，および対象カーネル関数呼出し時の関数呼
出し元の検査を実現する．サービス妨害攻撃の検出とし
て，関数呼出し元の検査結果の値を取得し，ユーザプロ
セスによるサービス妨害攻撃の発生有無を判定する．
5.2 関数呼出しグラフ
実現方式での関数呼出しグラフの生成は，対象カーネ
ル関数に対して，cflowを用いてソースコードの静的解
析を行う． cflowにより，対象カーネル関数からの呼出
し元の逆順を探索し，対象カーネル関数を直接呼出しす
るカーネル関数を特定，関数呼出しグラフを生成する．
5.3 関数呼出し元の検査
実現方式における関数呼出し元の検査処理，および関
数呼出し元の検査処理登録は次の通りである．
•関数呼出し元の検査処理：eBPFを用いて対象カー
ネル関数の実行前に，関数呼び出しグラフを用いて
関数呼出し元の検査を行う処理を実施する．
•関数呼出し元の検査処理の登録：動作中カーネルに
おける，関数呼出し元の検査処理の登録は Kprobes
（Kernel Probes）を用いる． Kprobesは Linuxカーネ
ルの関数呼出し前後の処理登録に利用可能である．
eBPFにおける，Kprobesの処理登録機能を利用し，
対象カーネル関数の呼出し前の実行関数として，関
数呼出し元検査処理の動的追加を実現する．

5.4 サービス妨害攻撃の検出処理
実現方式でのサービス妨害攻撃の検出処理のフローを
図 4に示す．サービス妨害攻撃の検出は，対象カーネル
関数の実行前において，関数呼出しグラフを利用した関
数呼出し元検査にて行う．検査は次の手順で行う．

1. 攻撃用のユーザプロセスの実行前，対象カーネル関
数に対して関数呼出しグラフを利用した関数呼出し
元の検査処理を登録

2. 攻撃用のユーザプロセスによるサービス妨害攻撃を
実行
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3. 対象カーネル関数の呼出しを捕捉
4. 対象カーネル関数の呼出し元関数の値を取得
5. 関数呼出しグラフを利用して，対象カーネル関数の
呼出し元関数が含まれているか検査

6. サービス妨害攻撃の検出処理を開始
(a) 関数呼出しグラフにおいて，関数呼出し元の関
数から対象カーネル関数への直接呼出しの辺が
存在する場合：サービス妨害攻撃ではないと
判定

(b) 関数呼出しグラフにおいて，関数呼出し元の関
数から対象カーネル関数への直接呼出しの辺が
存在しない場合：サービス妨害攻撃と判定

6 評価
6.1 評価項目と目的
提案するセキュリティ機構に対し，セキュリティ機能
の評価として，サービス妨害攻撃の検出能力，ならびに
カーネルに与える性能負荷を評価した．評価項目と内容
を以下に示す．

1. サービス妨害攻撃の検出能力の評価
提案するセキュリティ機構を適用したカーネルにお
いて，サービス妨害攻撃に利用可能なカーネル脆弱
性をカーネルに導入し，攻撃用のユーザプロセスに
よるサービス妨害攻撃を検出可能か評価した．

2. 提案するセキュリティ機構の性能負荷評価
提案するセキュリティ機構を適用した Linuxカーネ
ルにおいて性能負荷についてベンチマークソフト
ウェアを用いて測定した．

6.2 評価環境
セキュリティ評価，ならびに性能評価に用いた評価用
計算機は Intel(R) i9-13900H（2.60 GHz，20コア，メモリ
64 GB）とし，仮想環境として ProxMox 8.1を利用する．
評価対象の仮想マシン（CPU 4コア，メモリ 8 GB）を
用意した．仮想マシンの OSは Debian 12，Linuxカーネ
ル 6.1.0-20-amd64とした．提案するセキュリティ機構に
おける関数呼び出しグラフの生成は，cflow 1.7を用い，
Pythonにより 719行で実現した．また，サービス妨害攻
撃の検出は Linux eBPFで行い，268行で実現した．
サービス妨害攻撃に利用可能なカーネル脆弱性
提案するセキュリティ機構のサービス妨害攻撃の検出
能力の評価のため，次の通り，サービス妨害可能な脆弱
性を備えるシステムコールを導入した．
•独自システムコール：独自システムコールでは，
sys_dos_vuln関数にてロック取得を行う関数とす
る．通常は sys_dosvuln_valid関数からのみ呼出
されるが， sys_dosvuln_invalid関数から，強制
的に呼出し可能とした．

6.3 サービス妨害攻撃の検出能力の評価
サービス妨害攻撃の検出能力の評価結果として，サー
ビス妨害攻撃を行う攻撃用ユーザプロセス実行結果を図
5に示す．2行目にて，攻撃用ユーザプロセスの uidの
値は 1,000であり，一般ユーザである．300秒後，4行目
にて，独自システムコール 1を呼出し，サービス妨害攻
撃を行う， 11行目にて，提案するセキュリティ機構に
よりサービス妨害攻撃として検出されている．

5行目から 8行目は，提案するセキュリティ機構にお
けるロック変数を制御するカーネル関数の呼出し元の検
査の登録を示している．9行目，および 10行目は，提

図 5 提案するセキュリティ機構によるサービス妨害攻
撃の検出結果

案するセキュリティ機構におけるロック変数を制御する
カーネル関数の呼出し元の検査の結果を示している．
提案するセキュリティ機構は 9行目では，関数呼び出
しグラフに登録されたカーネル関数からの呼出しとし
て，サービス妨害攻撃と判定していない． 10行目では，
強制的にロック変数を制御するカーネル関数が呼出さ
れ，関数呼び出しグラフに含まれないカーネル関数の呼
出し元であり，サービス妨害攻撃と判定している．
提案するセキュリティ機構は，事前に生成した関数呼
び出しグラフに基づき，サービス妨害攻撃の検出に成功
している．
6.4 性能負荷評価
ベンチマークソフトウェア UnixBenchを用いて提案
するセキュリティ機構の実現方式を備えたカーネルの性
能負荷評価を行った．対象カーネル関数は schedule関
数とし，カーネル関数呼出し元検査を実施した．
性能負荷評価では，提案するセキュリティ機構の適用
前の Linuxカーネル，および提案するセキュリティ機構
の適用後の Linuxカーネルにて 5回実行し，平均値から
性能スコアを算出した．UnixBenchは数値計算，ファイ
ルコピー，プロセス処理，ならびにシステムコールに関
する性能を測定し，カーネルの性能が高いほど大きなス
コア値を示す．

UnixBenchによるカーネル性能の評価結果を表 3に示
す．表 3 から，提案するセキュリティ機構により，最
も性能への影響が大きいのは File Copy 4096 bufsizeの
5.134 %であり，最も性能への影響が小さいのは数値計
算の Double-Precision Whetstoneの 0.015 %であることを
確認した．評価では，schedule関数を対象カーネル関
数としており，ユーザプロセスの制御に関係する指標と
して，Execl Throughputは 2.196%，Shell Scriptsは 2.096%
，2166%であることを確認した．また，カーネルの性能
スコア全体への影響は 1.518 %であることを確認した．
7 考察
7.1 評価に対する考察
提案するセキュリティ機構を適用した Linuxカーネル
におけるサービス妨害攻撃攻撃の検出能力評価として，
対象カーネル関数にロック変数を制御するカーネル関数
とした場合，呼出し元の検査は可能であることを確認
した．提案するセキュリティ機構を用いることで攻撃
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表 3 UnixBenchを用いた提案手法の性能スコア

Vanilla kernel Proposed mechanism

Dhrystone 2 19500.02 19454.38 (0.234%)
Double-Precision Whetstone 6217.60 6216.62 (0.015%)
Execl Throughput 3989.38 3902.90 (2.167%)
File Copy 1024 bufsize 6814.34 6676.34 (2.025%)
File Copy 256 bufsize 4264.94 4189.24 (1.774%)
File Copy 4096 bufsize 14348.72 13612.00 (5.134%)
Pipe Throughput 2865.02 2846.36 (0.651%)
Pipe-based Context Switching 1804.32 1796.84 (0.414%)
Process Creation 4211.98 4132.42 (1.888%)
Shell Scripts (1 concurrent) 10459.36 10240.04 (2.096%)
Shell Scripts (8 concurrent) 10149.26 9929.34 (2.166%)
System Call Overhead 1490.44 1483.20 (0.488%)
System Benchmarks Index Score 5453.14 5370.32 (1.518%)

者のユーザプロセスによるカーネル脆弱性を利用した
ロック取得を行うカーネル関数の強制的な呼出しを捕捉
し，サービス妨害攻撃の緩和のための攻撃検出が可能で
ある．
提案するセキュリティ機構を適用した Linuxカーネル

の性能評価結果より，動作中カーネルにて， eBPFによ
るカーネル関数の呼出し処理への割込によるオーバヘッ
ド発生を確認した．動作中カーネルでの負荷として，対
象カーネル関数にてカーネル関数の呼出し元を検査する
場合，動作中カーネルおよびネットワークへの負荷は
カーネル関数の呼出し毎に発生している．評価より，
eBPFによる個々のカーネル関数への負荷は限定的と考
えられる．一方，ロック制御に関する対象カーネル関数
の増加，および対象カーネル関数の呼び出し回数の増加
により，性能負荷は高くなると考えている．
7.2 提案手法の考察
7.2.1 提案手法の設計ならびに実現方式
提案するセキュリティ機構の設計では，カーネルの
ソースコード静的解析により生成した関数呼び出しグラ
フをカーネル関数呼出し元の検査に用い，ロック変数を
制御するカーネル関数の呼出しがソースコードでの直接
呼出しに含まれていることの確認を可能とした．
関数呼び出しグラフは関数の直接呼出しからのみ生成
しているため，ポインタ関数等の間接呼出しへの対応は
行われておらず，対応が必要である．また，動作中カー
ネルにおけるカーネル関数呼出し元の正確な取得におい
ては，処理による影響を調査する必要があり，カーネル
性能や安定性に影響を及ぼすと考えている．
提案するセキュリティ機構の実現方式により，カーネ
ル脆弱性を利用したサービス妨害攻撃は検出可能とな
る．対象カーネル関数を増加させ，カーネル脆弱性を利
用した特権昇格攻撃など，他の種別のカーネルへの攻撃
を防止できる可能性があると考えている．
7.2.2 限界
実現方式では，特定のロック変数を制御するカーネル
関数への適用としており，サービス妨害攻撃の検出は限
定的である．任意のカーネル関数を対象とし，カーネル
関数の呼出し元を検査する場合，性能負荷は検査対象
毎に増加する．関数呼出し順序の検査を自動的に行う
Control Flow Integrity（CFI）[10, 11]の導入など，提案す
るセキュリティ機構において，よりカーネル変更を最小
限にとどめる方式との組合せを検討している．

また，提案するセキュリティ機構では，ユーザプロセ
スからのサービス妨害攻撃を想定しており，ネットワー
クを介したサービス妨害攻撃は対象ではない．サービス
妨害攻撃の種別を調査し，提案するセキュリティ機構に
て網羅的に攻撃を検出可能かの検討を予定している．
7.3 移植可能性
提案するセキュリティ機構の実現方式では，カーネル
の静的解析に cflowを用いる． C言語で記述され，ソー
スコードを参照可能なカーネルには適用可能である．
動作中カーネルにおけるカーネル関数の呼出し元の検
査には，eBPFを利用している．移植においては，eBPF
と同等のカーネル関数への追加的処理を行える機構が必
要と考えている．FreeBSDでは，eBPFの移植が検討さ
れており，提案するセキュリティ機構を実現できる可能
性はある [12]．また，Windowsにおいても eBPFの導入
が検討されており，カーネル関数の呼出し元検査は将来
的に実現できると考えている [13]．
8 関連研究
カーネル解析機能
カーネル解析研究として，LockDocでは，カーネル関
数のロック処理をソースコードから抽出し，文書化する
手法を提案している [15]．また，カーネルデータの調査
研究として，ProbeBuilderでは，カーネルデータ種別毎
にプローブを設置，追跡する手法を提案している [16]．
カーネル脆弱性の検出
カーネル脆弱性の検出手法として，DIFUZEはカーネ
ルのソースコードを静的解析し，変数操作に基づく入出
力データをを生成，カーネル脆弱性を特定する手法を提
案している [1]. また，カーネルのソースコードから抽象
構文木と制御フローグラフを生成，脆弱性の特徴のある
箇所を Code Propertyグラフとして，カーネル脆弱性を
検出する手法も提案されている [17]．
不正カーネルコード実行防止
不正カーネルコード実行防止手法として， KCoFIで
はカーネルコード呼出し順を検査し，不正カーネルコー
ドの実行防止を可能としている [10]．また，ARMポイ
ンタ認証を利用し，低負荷でのカーネルコード呼出し検
証を実現する手法も提案されている [11]．
カーネルへの攻撃制限
カーネルへの攻撃制限手法として，sysfilterでは，プ
ログラムのシステムコール呼出し推定から，関数呼
出しグラフを作成し， BPFフィルタを生成，システム
コールの制御を行う手法が提案されている [18]．また，
VulShieldはカーネルを含めたソフトウェアの脆弱な処
理に対して，割込みを行い，脆弱な処理を実行制御する
手法を提案している [19]．
9 まとめ
本研究では，動作中カーネルに対して，サービス妨害
攻撃の緩和のために攻撃検出を行うセキュリティ機構を
提案した．提案手法では，排他制御に関するロック変数
を操作するカーネル関数を対象とし，カーネル脆弱性を
利用した攻撃による不正呼出しを，カーネル関数の呼出
し元検査にて攻撃と判定，サービス妨害攻撃として検出
可能としている．
提案するセキュリティ機構の実現方式では，対象カー
ネル関数に対し，動的なカーネル関数の呼出し元検査の
適用を実現した．評価結果において，サービス妨害攻撃
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を試みるユーザプロセスに対し，ロック変数を操作する
カーネル関数の強制的な呼出しを検出可能なことを検
証した．また，性能評価として，提案手法を適用した
Linuxカーネルでのオーバヘッドは 0.015%から 5.134%
であることを示した．
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